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MQTT in Thingworx
MQTT ist ein weit verbreitetes Protokoll, das im Bereich von IoT-Anwendungen verwendet wird. Für den Betrieb ist ein sogenannter MQTT-Broker erforderlich. Der Broker ist dabei der zentrale Server an dem sich die Clients anmelden können. Als Beispiel für einen Broker könnten man hier Mosquitto nennen.
Grundlagen MQTT-Protokoll
Allgemeines
Dieses Protokoll befindet sich nach dem TCP/IP Modell in der Anwendungsschicht.
[image: ]Das Message Queue Telemetry Transport Protokoll, kurz MQTT (früher MQ Telemetry Transport), ist ein ursprünglich von IBM entwickeltes leichtgewichtiges Kommunikationsprotokoll für M2M-Kommunikation im Internet of Things auf Anwendungsebene.
Telemetrie beschreibt die Übermittlung von Messdaten von einer bestimmten Stelle, beispielsweise von einem Sensor, zu einem festgelegten Ziel, einer zentralen Anwendung oder einem Endknoten. Gemessene Umgebungsbedingungen und Geräteparameter können am Ziel gesammelt und ausgewertet werden. Die zu übertragenen Daten werden auch Telemetrie-Daten genannt.
Der Begriff Machine-to-Machine-Kommunikation, auch M2M-Kommunikation genannt, ist sehr weit gefasst. Es ist nicht ein einzelner Kommunikationsschritt, sondern kann ganze Prozesse umfassen. M2M steht dafür, dass Geräte (bidirektional) Informationen mit Awendungen anderer Devices automatisch über ein Kommunikationsnetzwerk austauschen können.
MQTT wurde bereits im Jahr 1999 von IBM-erfunden, um zu der damaligen Zeit Öl-Pipelines über eine Satelliten-Verbindung miteinander zu vernetzen.
Um mit MQTT arbeiten zu können ist ein sogenannter MQTT-Server bzw. MQTT-Broker erforderlich.
Der Server ist somit für den Nachrichtenaustausch und für die Filterung von Nachrichten verantwortlich. In der Implementierung dieses Schemas nennt sich die zentrale Stelle Broker. Dieser Broker ist ein zentralisierter Server, der Daten zwischen den verschiedenen Clients vermittelt, wenn sich diese mit dem Broker verbunden haben.
[image: ]
Im gesamten System gibt es nur einen Broker(Server) alle anderen sind dann Clients. Die Clients können sowohl Nachrichten senden (publish) als auch Nachrichten empfangen (subscribe).
Die verschiedenen Nachrichten (z.B. Temperaturwerte) werden in sogenannten Topics „zusammengehalten“:
[image: topic_basics]
Ein Topic lässt sich als schwarzes Brett mit eindeutiger Inventarnummer interpretieren, wobei sich alle anmelden müssen, die Informationen auf dem Brett veröffentlichen wollen, ebenso diejenigen, die Nachrichten lesen wollen.
[image: ]
Darüber hinaus bietet dieses Protokoll auch die Möglichkeit QoS (Quality of Servicezu definieren).
Bei der der niedrigsten Stufe 0 handelt es sich im Prinzip um eine fire'n'forget-Semantik. Es gibt also keine Garantie, dass die Nachricht überhaupt ankommt:
[image: publish_qos0_flow]
Bei QoS-Level 1 ist sichergestellt, dass die Nachricht mindestens einmal in der Topic-Queue landet (At-least-once-Semantik):
[image: publish_qos1_flow]

MQTT-Broker installieren
Am weitesten verbreitet ist der Mosquitto-Broker der auf einem Rechner installiert werden muss, der vom Internet erreichbar ist.
Zu Testzwecken können auch öffentliche Broker wie zum Beispiel HiveMQ (https://www.hivemq.com/public-mqtt-broker/) verwendet werden.
Ebenfalls interessant ist die Verwendung des in der Software ioBroker (https://www.iobroker.net/) verwendbaren MQTT-Brokers. Das hat den Vorteil, dass man eine grafische Benutzeroberfläche zur Konfiguration und Wartung verwenden kann. Weiters ist es mit dieser Software möglich eine Vielzahl an zusätzlichen Geräten einzubinden.
MQTT-Extension in Thingworx installieren
Damit sich TWX mit einem Broker verbinden kann ist es erforderlich die MQTT-Extension aus dem PTC-Marketplace herunterzuladen. ACHTUNG – ältere Versionen funktionieren nicht!
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Das heruntergeladen Zip-File nicht extrahieren!
Im Composer mittels „Import/Export“ und Import Option – Extension die Datei importieren:
[image: ]
Nach erfolgreicher Installation finden sich folgende Thing Templates in der Auflistung:
[image: ]
MQTT Template erstellen
Wenn man mehrere Things erzeugen will, die alle denselben MQTT-Server verwenden soll, ist es sinnvoll ein eigenes Template zu erzeugen:
[image: ]
Als Template des MQTT-Template verwenden.
Unter Cofiguration den Namen (clientIdFormat), den Server und den Port (normalerweise 1883) angeben:
[image: ]


MQTT Thing erzeugen
[image: ]
Nach dem Speichern sollte bereits eine erfolgreiche Verbindung mit dem Broker angezeigt werden:
[image: ]


Je nach verendetem Broker kann man auch hier die verbundenen Clients sehen:
[image: ]
Jetzt müssen noch die gewünschten Daten „subscribed“ werden und in die Propertys übernomen werden:
Unter Configuration – Mappings – Add wählen:
In diesem Fall liegen die Daten als JSON in folgendem Topic vor: 
[image: ]
(Screenshot von ioBroker)
[image: ]
Sollen die Werte nur gelesen werden, dann Haken nur bei subscribe setzen.
Nun muss für den empfangenen Wert noch einem Property erzeugt werden (muss den selben Namen wie beim Mapping haben!

[image: ]
Nach Save sollten die Werte im Property stehen:
[image: ]
Mit more kann der gesamte Inhalt angezeigt werden:
[image: ]


Weiterverarbeitung der Daten
Aus dem JSON können nun die relevanten Daten in entsprechende Propertys kopiert werden. Die professionelle Methode wäre über Datashapes und Infotables. Ich habe mich für die Maschinenbauvariante entschieden 
Anlegen der folgenden 3 Propertys:
[image: ]
Danach eine Subscripition erzeugen:
[image: ]! Enable nicht vergessen!
[image: ]
Das Script muss dabei folgendermaßen aussehen:
[image: ]
Die Bezeichnungen auf der rechten Seite richtet sich dabei nach dem Aufbau des JSON:
[image: ]
Danach funktioniert die Übernahme jedoch nicht, da Berechtigungen nicht richtig gesetzt sind:
Das müsste man eigentlich auch schon im Thingtemplate einstellen können…
Folgende Meldungen finden sich im ScripLog:
[image: ]


Visibility und Runtime müssen im Thing noch angepasst werden:

[image: ]
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Beispiel Json-Struktur Modellauto:
[image: Ein Bild, das Text enthält.

Automatisch generierte Beschreibung]


Tasmota auf ESP8266
Die Daten für diese Beispiel kommen von einem Sonoff-POW mit Tasmota Software:
[image: Bildergebnis für SonoffPOW][image: ]
Modul und Webinterface
Bei Interesse sind Unterlagen vorhanden.
ioBroker auf SD – für Raspberry Pi
IST IM AUFBAU – bei Interesse arbeite ich daran weiter.

ioBroker kann auch als Dockerimage bezogen werden und z.B. auf einem Synology_NAS ausgeführt werden



Image laden.
W32diskimager
[image: ]
Das Image enthält das Raspbian lite, basierend auf Debian 10 “Buster” vom 10.07.2019 nach download von 
http://www.raspberrypi.org/downloads.
Zusätzlich wurden noch Pakete, die für einige Adapter notwendig sind, installiert.
Außerdem enthalten ist piVCCU3 vom 19.07.2019 nach Download von 
https://www.pivccu.de/images/?dir=piVCCU3
Folgender User ist angelegt:
· User: pi,
· Passwort: raspberry
ACHTUNG Amerikanisches Tastaturlayout!

Nach dem ersten Start
Nach dem ersten Starten des Rapberry Pi bitte mit sudo raspi-config folgende Einstellungen vornehmen:
Punkt 1: Change User passwort (Eigenes Passwort für den User Pi vergeben) Punkt 2: Network Options – Hostname (Namen des Raspberry Pi ggf. ändern. Vorgabe ist ioBroker-Pi) wenn der Hostname geändert wird, bitte anschließend in der Konsole im Installationsverzeichnis iobroker host this eingeben Punkt 7: Advanced Options – Expand filesystem (Erweitern des root-filesystems bis zur maximalen Größe der verwendeten SD-Karte) ggf. noch unter Punkt 4: Localisation Options Anpassungen vornehmen. Die Voreinstellungen gelten für Deutschland
Systemupdate
Da zum Zeitpunkt des Downloads bereits einige Zeit seit der Erstellung des Images vergangen sein kann, sollte man als erstes das System auf den neuesten Stand bringen.
Um Linux und nodejs auf aktuelle Versionen zu bringen geht man auf der Konsole wie folgt vor:
sudo apt-get update && sudo apt-get upgrade -y
Außerdem sollte man überprüfen, ob bereits Updates zu den bereits installierten Adaptern und dem js-controller vorliegen (siehe Reiter Hosts).
Neben der möglichst geringen Größe eines Images ist dies auch der Grund, dass nur wenige Adapter bereits vorinstalliert sind.
In solchen Fällen immer zuerst den js-controller über die Konsole gemäß der Anleitung im Reiter Hosts durchführen, anschließend wenn nötig den Adapter Admin und anschließend alle weiteren Adapter.
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