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Mosquitto
[bookmark: _Toc54425256]Installation
System updaten:
apt-get update
apt-get upgrade
Zeitzone einstellen:
sudo dpkg-reconfigure tzdata
Mosquitto installieren
apt-get install mosquitto
[bookmark: _Toc54425257]Konfiguration anpassen
[image: ]… im Ordner /etc/mosquito/Eventuell ist es notwendig den Besitzer der Dateien von root auf mosquitto zu ändern.

[image: ]
# Place your local configuration in /etc/mosquitto/conf.d/
# A full description of the configuration file is at
# /usr/share/doc/mosquitto/examples/mosquitto.conf.example
pid_file /var/run/mosquitto.pid
persistence true
persistence_location /var/lib/mosquitto/
log_dest file /var/log/mosquitto/mosquitto.log
include_dir /etc/mosquitto/conf.d


[bookmark: _Toc54425258]Dateien im Ordner conf.d
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Basic.conf:
# Basic configuration
#	
#	HTL WRN Mosquitto configuration
#	Martin Schubert
#	sum@htlwrn.ac.at

port 5003					# overwrite standard port (1883)
acl_file /etc/mosquitto/conf.d/acl		# set access control list
password_file /etc/mosquitto/conf.d/passwd	# link to user/passwords
allow_anonymous false				# no access for unknown users
[bookmark: _Toc54425259]Benutzerverwaltung
Damit es eine Datei passwd gibt, muss folgender Befehl ausgeführt werden um den gewünschten Benutzer zu erzeugen (z.B. User „admin“) :
sudo mosquitto_passwd -c /etc/mosquitto/conf.d/passwd admin
Wenn das File bereits existiert, muss man folgendes verwenden:
sudo mosquitto_passwd -b /etc/mosquitto/conf.d/passwd neueruser passwort
Benutzer können gelöscht werden:
sudo mosquitto_passwd -D /etc/mosquitto/conf.d/passwd user
Service neu starten: Nach jeder Änderung muss der Service neu gestartet werden:
sudo service mosquitto restart


[bookmark: _Toc54425260]Rechte für die User vergeben
Für die angelegten Benutzer können die Zugriffsrechte in der Datei acl geregelt werden:
# admin darf alles
user admin
topic readwrite #
topic readwrite $SYS/#

# Labor SJ20/21
user labor20
topic readwrite edu/labor20/#

# Bekhoff_1
user el_mb_bek1
topic readwrite edu/#

# PTC-RC-Car
user ptc_rccar
topic readwrite com/ptc_rccar/#

[bookmark: _Toc54425261]Einrichten einer verschlüsselten Verbindung (VERALTET ! Zertifikate kommen automatisch ins Verzeichnis /etc/mosquitto/certs/)
Quelle: https://community.ptc.com/t5/IoT-Tech-Tips/Securing-MQTT-connection-to-Thingworx-platform/td-p/534442
Geschütztes Verzeichnis anlegen:
mkdir myCA
chmod 700 myCA
myCA
Serverzertifikate mittels Skript erstellen (openssl muss installiert sein)
wget https://github.com/owntracks/tools/raw/master/TLS/generate-CA.sh .
bash ./generate-CA.sh
Es werden 6 Dateien erzeugt:
ca.crt, ca.key, ca.srl, myhost.crt,  myhost.csr,  and myhost.key (myhost wird durch den wirklichen Hostnamen ersetzt)
Folgende Dateien in das mosquitto-Verzeichnis kopieren:
sudo cp ca.crt /etc/mosquitto/ca_certificates/
sudo cp myhost.crt myhost.key /etc/mosquitto/certs/


Nun kann beim entsprechnden listener in der basic.conf folgendes eingetragen werden:
port 5003
require_certificate false
cafile /etc/mosquitto/ca_certificates/ca.crt
certfile /etc/mosquitto/certs/mqtt.crt
keyfile /etc/mosquitto//certs/mqtt.key

acl_file /etc/mosquitto/conf.d/acl
# set access control list

password_file /etc/mosquitto/conf.d/passwd
# link to user/passwords

allow_anonymous false
# no access for unknown users
(mqtt.crt und mqtt.key sind meine myhost.crt und myhost.key Dateien)
Die Datei mqtt.crt (myhost.crt) auf den lokalen Rechner kopieren
Nach einem Neustart,
sudo service mosquito restart
sollte man sich mit einem Client verbinden können:
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Verschiedene Ports verwenden
Die Verbindungsoptionen können für jeden Port extra angegeben werden:
Beispiel für die basic.conf:
# Basic configuration
#	
#	HTL WRN Mosquitto configuration
#	
#	sum@htlwrn.ac.at

per_listener_settings true
# define every listener seperate

port 1883
acl_file /etc/mosquitto/conf.d/acl
# set access control list

password_file /etc/mosquitto/conf.d/passwd
# link to user/passwords

allow_anonymous false
# no access for unknown users


listener 5003
require_certificate false
cafile /etc/mosquitto/ca_certificates/ca.crt
certfile /etc/mosquitto/certs/mqtt.crt
keyfile /etc/mosquitto//certs/mqtt.key

acl_file /etc/mosquitto/conf.d/acl
# set access control list

password_file /etc/mosquitto/conf.d/passwd
# link to user/passwords

allow_anonymous false
# no access for unknown users

Server-Zertifikat verwenden
Die Zertifikate werden von Roman in mein Homeverzeichnis alle 12 Stunden eingespielt. Ein Symbolic-Link in /etc/mosquitto/certs/ verweist darauf.
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In der Konfiguration von mosquitto muss folgendes stehen:
cafile /etc/mosquitto/certs/fullchain.pem
certfile /etc/mosquitto/certs/cert.pem
keyfile /etc/mosquitto/certs/privkey.pem
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# Place your local configuration in /etc/mosquitto/conf.d/
# A full description of the configuration file is at
# /usr/share/doc/mosquitto/exanples/mosquitto. cont . example

id_file /var/run/mosquitto.pid

ersistence true
ersistence_location /var/lib/mosquitto/

log_dest file /var/log/mosquitto/mosquitto.log

include dir /etc/mosquitto/conf.d
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